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des Hinweisgeberschutzgesetzes

Version 1 — August 2022

Mit dem am 27. Juli vom Bundeskabinett beschlossenen Entwurf eines Hinweisgeberschutzge-
setzes wird die EU-Richtlinie 2019/1937 zum Schutz von Personen, die VerstdRe gegen das
Unionsrecht melden (Whistleblowing-Richtlinie/WBRL) umgesetzt. Nach der Intention des BMJ
sollen Personen, die einen Rechtsversto3 befurchten, darauf vertrauen kénnen, dass sie diese
Befurchtung ohne Repressalien &ul3ern kénnen.

Dieser Grundsatz gilt seit langem und wird in der unternehmerischen Praxis gelebt. Viele Unter-
nehmen stellen ihren Mitarbeitern bereits heute Moglichkeiten zur innerbetrieblichen Meldung
von Missstanden zur Verfigung. Mit dem Gesetz soll nun ein verpflichtendes Hinweisgeber-
System eingefuhrt werden. Hinweisgeber, die beabsichtigen Informationen Uber einen (ver-
meintlichen) Versto3 zu melden, sollen danach frei wahlen kénnen, ob sie sich an eine interne
Meldestelle bei ihrem Arbeitgeber oder an eine externe Meldestelle wenden. Durch die Umset-
zung der neuen Bestimmungen ergeben sich teils neue, teils wesentlich veranderte Anforderun-
gen an die betriebliche Praxis.

Die sich in diesem Zusammenhang ergebenden rechtlichen Fragen erértern wir anhand dieses
FAQ-Papiers. Ziel ist es, Hilfestellungen bei der Umsetzung der neuen gesetzlichen Regelungen
zu leisten. Dabei orientiert sich die erste Fassung des FAQ-Papiers am aktuellen Stand des
Gesetzentwurfs und wird im Laufe des Gesetzgebungsverfahrens — sofern notwendig — aktuali-
siert.

1. Begriffsdefinitionen - Auszug

a) Hinweisgeber (8 1 Abs. 1 HinSchG-E?)

Hinweisgeber sind Personen, die im Zusammenhang mit ihrer beruflichen Tatigkeit oder in deren
Vorfeld Informationen Uber VerstoRe an die nach diesem Gesetz vorgesehenen Meldestellen
melden oder offenlegen. Der persdnliche Anwendungsbereich entspricht dem européischen Ar-
beitnehmerbegriff und umfasst alle Personen, die potentiell Kenntnis von einem Verstol3 im be-
ruflichen Umfeld erlangt haben kdnnen. Auch Personengruppen, wie z. B. Praktikanten, Freiwil-
lige und Organmitglieder unterfallen dem personlichen Anwendungsbereich.

b) Beschaftigungsgeber (8 3 Abs. 9)

Als Beschéftigungsgeber bezeichnet der Gesetzentwurf natiirliche und juristische des 6ffentli-
chen und des privaten Rechts, rechtsfahige Personengesellschaften sowie sonstige rechtsfa-
hige Personenvereinigungen. Voraussetzung ist, dass sie mindestens eine Person beschafti-
gen.

c) Repressalie (§ 3 Abs. 6)
Unter den Begriff Repressalie werden alle Handlungen und Unterlassungen in einem beruflichen
Zusammenhang gefasst, die eine Reaktion auf eine Meldung oder Offenlegung sind und durch

1 Alle Paragraphen ohne weitere Gesetzesnennung sind solche des HinSchG-E in der Fassung des Re-
gierungsentwurfs vom 27. Juli 2022.
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die der hinweisgebenden Person ungerechtfertigte Nachteile entstehen oder entstehen kénnen.
Erfasst ist jede benachteiligende Handlung oder Unterlassung im beruflichen Kontext.

d) Interne Meldestelle (§ 12 Abs. 1 S. 1)
Die interne Meldestelle bezeichnet die Stelle, an die sich Hinweisgeber innerhalb eines betroffe-
nen Unternehmens wenden kdnnen.

e) Externe Meldestelle (88 19 bis 23)

Externe Meldestellen sind Kanale, die bei einer unabhangigen Stelle eingerichtet werden und
an die sich Hinweisgeber wenden kdénnen. Die externe Meldestelle auf Ebene des Bundes wird
als zentrale Anlaufstelle beim Bundesamt fir Justiz (BfJ) angesiedelt. Die externe Meldestelle
des Bundes soll mit umfassenden Zustandigkeiten ausgestattet werden, soweit nicht die Lander
eigene Meldestellen einrichten (§ 20). Daneben sollen im speziellen Zustandigkeitsbereich der
BaFin sowie des Bundeskartellamts (BKartA) dort externe Meldestellen eingerichtet werden.

2. Einrichtung von internen Meldeverfahren

a) Fur wen besteht die Pflicht zur Einrichtung und zum Betrieb interner Meldestellen
Die Pflicht zur Einrichtung und zum Betrieb interner Meldeverfahren besteht fir Beschaftigungs-
geber mit i. d. R. mindestens 50 Beschaftigten sowie fur bestimmte Unternehmen des Finanz-
sektors unabhangig von der Beschaftigtenzahl (§ 12).

b) Wieist die Anzahl der ,,in der Regeln Beschéaftigten“ zu ermitteln?

Zur Feststellung der regelmaf3igen Beschaftigtenanzahl bedarf es eines Ruickblicks auf die bis-
herige personelle Starke und einer Einschatzung der zuklnftigen Entwicklung. Dabei sind nach
der Gesetzessystematik Teilzeitbeschéftigte nach dem Kopfprinzip einzurechnen. Die Geset-
zesbegriindung zu 8§ 12 Abs. 2 stellt auf die personelle Starke ab. Es ist keine gesonderte Re-
gelung zur Feststellung der Zahl der beschéaftigten Arbeitnehmer vorgesehen, wie z. B. zur Be-
rechnung des Schwellenwerts in § 23 Abs. 1 S. 4 KSchG.

Der Gesetzentwurf stellt auf Beschéaftigte und Beschaftigungsgeber, nicht auf Arbeitgeber und
Arbeitnehmer ab. Da der Arbeitnehmerbegriff als Unterfall des Beschaftigten in 8§ 3 Abs. 8 nicht
eigenstandig definiert wird, wird die Rechtsprechung aufgrund der Richtlinie und deren Abstellen
auf den AEUV dazu tendieren, den ,Europaischen Arbeitnehmerbegriff* zur Anwendung zu brin-
gen. Danach kénnen z. B. auch Organmitglieder als Arbeithehmer gewertet werden. Hinsichtlich
der fur den Schwellenwert nach § 12 zu zéhlenden Mitarbeiter sind nach unserer Einschatzung
alle beim Beschaftigungsgeber tatigen Personen zu berlcksichtigen. Das umfasst z. B. auch
Zeitarbeitskrafte. Richtet sich die Definition des Arbeitnehmers nach dem AEUV kénnen auch
Fremdgeschéftsfihrer mitzuzahlen sein.

c) Wann missen interne Meldeverfahren eingerichtet werden?

Die Pflicht zur Einrichtung interner Meldeverfahren wird die Unternehmen mit Inkrafttreten des
HinSchG treffen. Nach den aktuellen Regelungen tritt das Gesetz drei Monate nach Verkiindung
in Kraft. Gemessen am derzeitigen Zeitplan ist mit einem Inkrafttreten Ende des Jahres zu rech-
nen. Eine Ausnahme besteht flr kleinere Unternehmen. Beschéftigungsgeber mit in der Regel
50 bis 249 Beschaftigten missen interne Meldeverfahren erst ab dem 17. Dezember 2023 ein-
richten. § 42 sieht insofern eine Ubergangsregelung vor.
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Praxistipp: Auch wenn fir kleinere Beschaftigungsgeber mit in der Regel 50 bis 249 Beschaf-
tigten eine Ubergangsfrist fuir die Einrichtung von internen Meldesystemen bis 17. Dezember
2023 vorgesehen ist, sollten erste Schritte fiir die Implementierung interner Hinweisgeberstruk-
turen bereits jetzt erwogen werden. Die Ubergangsregelung bezieht sich nur auf die Einrich-
tungspflicht. Ab Inkrafttreten des Gesetzes kdnnen Hinweisgeber Informationen, die diese klei-
neren Unternehmen betreffen, extern melden und werden — sofern die tbrigen gesetzlichen Vo-
raussetzungen vorliegen — vom Schutzsystem des HinSchG erfasst. Durch die Einrichtung von
internen Hinweisgeberstrukturen kdnnen Hinweisgeber motiviert werden, diese vorrangig zu nut-
zen.

d) Gibtes Vorgaben, wer mit dem internen Hinweisgebersystem beauftragt werden darf?
Beauftragt werden kdnnen einzelne Beschaftigte, mehrere Beschéftigte gemeinsam sowie ex-
terne Dritte. Bei der Prifung, welche Verfahren in Betracht kommen, sollten die Umstande des
Einzelfalls berticksichtigt werden, z. B. in Bezug auf Grol3e des Arbeitgebers, Anzahl der zu
erwartenden Meldungen sowie die Sensibilitat moglicherweise betroffener Materien. Die Melde-
stelle muss nicht als hauptberufliche Meldestelle ausgestaltet werden. Die beauftragten Perso-
nen kénnen neben ihrer Aufgabe als Meldestelle auch noch einer anderen Tatigkeit nachgehen.
Bezliglich der Entgegennahme sowie Bearbeitung von Meldungen, insbesondere deren Prufung
auf Stichhaltigkeit besteht keine Weisungsbefugnis des Arbeitgebers.

Praxistipp: Nimmt ein Beschaftigter die Funktion der Meldestelle beim Beschaftigungsgeber
ein, sollte durch eine entsprechende vertragliche Gestaltung dieses Aufgabengebiet von den
anderen Aufgaben des Beschaftigten abgegrenzt und klargestellt werden, dass insoweit Wei-
sungsfreiheit besteht.

Die mit der internen Meldestelle betrauten Personen missen die notwendige Fachkunde auf-
weisen. Sie missen in der Lage sein, zu priufen, ob der mitgeteilte Sachverhalt stichhaltig ist, in
den Anwendungsbereich des Gesetzes fallt und korrekt gemeldet wurde. Um die Fachkunde zu
belegen, sollten Schulungen in regelméafligen Abstanden und individuell auf die Tatigkeit des
jeweiligen Arbeitgebers vorgenommen werden. Die zielgerichtete Schulung und Unterweisung
ist dabei Aufgabe des Arbeitgebers.

e) Konnen interne Meldestellen auch bei einer anderen Konzerngesellschaft eingerich-

tet werden und von mehreren Unternehmen im Konzern gemeinsam genutzt werden?
Gemald dem konzernrechtlichen Trennungsprinzip kann flr mehrere selbststéandige Konzernun-
ternehmen bei einer anderen Konzerngesellschaft, z. B. einer Tochtergesellschaft, eine interne
Meldestelle eingerichtet werden. Dabei ist es notwendig, dass die originare Verantwortung dafir,
einen festgestellten Verstol3 zu beseitigen und weiter zu verfolgen, immer bei dem jeweiligen
beauftragenden Tochterunternehmen verbleibt. Die Expertise fur die Bearbeitung von Meldun-
gen liegt dann konzentriert bei der internen Meldestelle, die z. B. Uber technische Meldekanéle
und Personal verfligt und auch interne Ermittlungen in den jeweils betroffenen Konzernteilen
durchfiihren kann, wohingegen die Verantwortung und die Verpflichtung zum Abstellen des
RechtsverstoRes beim jeweiligen Tochterunternehmen verbleiben.

f)  Wem muss das interne Hinweisgebersystem zur Verfigung stehen?

Die internen Meldestellen mussen zwingend den Beschéftigten und den beim jeweiligen Be-
schéaftigungsgeber tétigen Zeitarbeitnehmern zur Verfiigung stehen (8§ 16 Abs. 1). Daruber hin-
aus kdnnen Beschaftigungsgeber entscheiden, ob die Meldekanéale auch aufRerstehenden Per-
sonen, mit denen sie im beruflichen Kontakt stehen und die einen (vermeintlichen) Missstand
beobachten, offenstehen sollen.
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Praxistipp: Kénnen Dritte, wie z. B. Lieferanten eine interne Meldestelle auf einfachem Weg
kontaktieren, hilft dies, externe Meldungen zu vermeiden. Unternehmen haben so Gelegenheit,
sich dem gemeldeten Sachverhalt intern aufzuklaren, ohne dass eine auRenstehende Stelle in-
volviert wird.

g) Muss die interne Meldestelle auch anonyme Meldungen erméglichen?

Gem. 8 16 Abs. 1 S. 5 kdnnen die zur Einrichtung verpflichteten Stellen selbst entscheiden, ob
sie Systeme vorsehen, die die Abgabe anonymer Meldungen ermdglichen. Sofern anonyme
Meldungen eingehen, sollte die interne Meldestelle diese gem. § 16 Abs. 1 S. 4 bearbeiten,
soweit dadurch nicht die vorrangige Bearbeitung nicht-anonymer Meldungen gefahrdet wird.

Praxistipp: Werden anonyme Meldungen ermdglicht, stellen sich an die Pflicht zur Eingangs-
bestatigung sowie die Rickmeldepflichten hohe Anforderungen. Lasst die Meldung keinerlei
Ruckschlisse auf die Identitat des Hinweisgebers zu und kann er z. B. auch nicht tber eine E-
Mail-Adresse unter einem Pseudonym ermittelt werden, ist die Erfullung der Pflicht zur Ein-
gangsbestatigung sowie zur Rickmeldung Uber FolgemalRnahmen unmdoglich. Eine Verpflich-
tung scheidet nach unserer Auslegung in diesen Fallen aus.

h) Auf welche Art und Weise mussen Meldungen ermdglicht werden?

Meldungen missen in mindlicher Form oder in Textform mdglich sein. Mindliche Meldungen
missen per Telefon oder mittels einer anderen Art der Sprachtibermittlung erfolgen kénnen. Auf
Waunsch ist innerhalb einer angemessenen Zeit eine personliche Vorsprache zu ermdglichen (8§
16 Abs. 3). Welcher Zeitraum ,angemessen® ist, hangt nach der Gesetzesbegriindung von den
betrieblichen Organisationsstrukturen ab.

Praxistipp: Um zu verhindern, dass ein Hinweisgeber seine interne Meldung als gescheitert
ansieht und an eine externe Stelle herantritt, sollte seinem Wunsch auf persénliche Vorsprache
moglichst zeitnah nachgekommen werden.

Uberregional tatige Beschéftigungsgeber kénnen fur die personliche Zusammenkunft die Auf-
gaben der internen Meldestelle an eine vor Ort tétige Person delegieren.

Praxistipp: Die vor Ort beauftragte Person sollte ebenfalls gesondert zur Geheimhaltung der
Identitat der Hinweisgebers, des Gesprachsinhalts und der Identitat aller von der Meldung be-
troffener Personen verpflichtet werden.

i) Was kann gemeldet werden?

Meldungen, die das Hinweisgeberschutzsystem auslésen, sind:

e VerstolRe, die strafbewehrt sind (§ 2 Abs. 1 Nr. 1),

o VerstoRe, die bulRgeldbewehrt sind, soweit die verletzte Vorschrift dem Schutz von Leib,
Leben, Gesundheit oder dem Schutz der Rechte von Beschaftigten oder ihrer Vertretungs-
organe dienen (§ 2 Abs. 1 N. 2),

e VerstoRRe gegen ausgewahltes Bundes- oder Landesrecht sowie gegen bestimmte Unions-
Rechtsakte (§ 2 Abs. 1 Nr. 3).

Beispiele fur meldefahige arbeitsrechtliche Sachverhalte: Im Bereich des Arbeitsschutzes
sind etwa die dem Gesundheitsschutz dienenden Vorschriften sowie arbeitsschutzrechtliche Mit-
teilungs- und Anzeigepflichten erfasst. Versto3e, gegen die Pflicht zur Zahlung des Mindestlohns
nach § 20 MiLoG sind ebenso erfasst sind wie VerstoRe gegen Dokumentationspflichten nach
§ 16 MiLoG. Auch VerstoRe gegen buBgeldbewehrte Vorschriften des AUG, wie z. B. § 16 Abs.
1 AUG, sowie VerstoRe gegen Aufklarungs- und Auskunftspflichten gegeniiber Betriebsraten,
wie z. B. § 121 BetrVG sind erfasst.
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i) Konnen sich mehrere Unternehmen eine Meldestelle teilen?

Fur Beschaftigungsgeber mit 50 bis 249 Beschaftigten sieht § 14 Abs. 2 die Mdoglichkeit zur
Ressourcenteilung vor. Diese Beschéaftigungsgeber kénnen eine gemeinsame Meldestelle ein-
richten.

j) Dirfen Geschéaftsgeheimnisse oder Informationen gemeldet werden, die einer ver-
traglichen Verschwiegenheitspflicht unterliegen?

Auch Geschéftsgeheimnisse i. S. d. Geschéaftsgeheimnisgesetzes (GeschGehG) kdnnen Ge-
genstand einer Meldung bzw. Offenlegung sein. Gem. § 3 Abs. 2 GeschGehG darf ein Ge-
schaftsgeheimnis erlangt, genutzt oder offengelegt werden, wenn dies durch Gesetz, aufgrund
eines Gesetzes oder durch Rechtsgeschéaft erlaubt ist. Hierflir gibt 8 6 den Rahmen vor. Die
Weitergabe eines Geschéaftsgeheimnisses an eine zustandige Meldestelle oder dessen Offen-
legung ist erlaubt, sofern der Hinweisgeber hinreichend Grund zur Annahme hatte, dass die
Meldung oder Offenlegung notwendig ist, um den Verstol3 aufzudecken, das gesetzliche Ver-
fahren eingehalten wurde und der Hinweisgeber hinreichend Grund zur Annahme hatte, dass
ein meldeféahiger Sachverhalt vorlag und dieser der Wahrheit entsprach. Dasselbe gilt fr Infor-
mationen, die einer vertraglichen Verschwiegenheitspflicht unterliegen (8 5 Abs. 1, 2). Melde-
stellen dirfen diese gemeldeten Informationen nur insoweit verwenden, als es flr das Ergreifen
von Folgemalnahmen notwendig ist (§ 5 Abs. 4).

k) Miuissen Beschéaftigungsgeber Uber interne und externe Meldesysteme informieren?
Eine ausdrlcklich geregelte Pflicht zur Information der Beschéftigten Uber das Bestehen der
internen Meldeverfahren sieht der Gesetzentwurf nicht vor. Da die Kanéle aber zwingend den
Beschaftigten sowie den Uberlassenen Zeitarbeitnehmern zur Verfliigung stehen missen und
diesen insoweit ein Wahlrecht zwischen interner und externer Meldung eingerdumt ist, spricht
viel dafiir, dass der Gesetzgeber eine Information tiber die Meldeverfahren voraussetzt. Uber
externe Meldeverfahren missen fur Beschaftigte klare und leicht zugangliche Informationen be-
reitgestellt werden (8 13 Abs. 2). Das umfasst auch Informationen tber Verfahren fur die Mel-
dungen an Stellen der EU; wie z. B. der EMA.

Praxistipp: Die externen Meldestellen halten Informationen Uber ihre Meldeverfahren sowie
Uber die Meldeverfahren der EU bereit. Zur Erfullung der Informationspflicht nach 8§ 13 Abs. 2
kénnen interne Meldestellen auf diese verweisen, z. B. durch Hinweis auf einer allgemein zu-
ganglichen und bekannten Webseite, dem Intranet oder durch Aushang. Sofern ein interner Mel-
dekanal auch tber den Beschaftigtenkreis hinaus weiteren Personen offensteht, sollte der Ver-
weis so platziert sein, dass die Informationen auch diesen Personen zuganglich sind.

k) Muss die Identitat des Hinweisgebers vertraulich behandelt werden?

Auf die eingehenden Meldungen dirfen nur die fir die Entgegennahme und Bearbeitung von
Meldungen zusténdigen Personen sowie die sie bei dieser Arbeit unterstitzenden Personen
Zugriff haben (88 8, 16 Abs. 2). Inshesondere muss die Identitat des Hinweisgebers, aber auch
die Identitat anderer von der Meldung betroffener Personen sowie anderer in der Meldung be-
nannter Personen vertraulich behandelt werden. Ein Bekanntwerden der Identitéten ist neben
den fur die Meldung zustandigen Personen auch gegeniber unterstiitzendem Personal, wie
Biro- und IT-Kraften zulassig, soweit dies fiir die Unterstlitzungstétigkeit notwendig ist.
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Praxistipp: Es sollte sichergestellt werden, dass nur ein méglichst kleiner Personenkreis Zugriff
auf die Meldungen hat. Online eingehende Meldungen sollten durch Passworter gesichert wer-
den, zudem sollten die mit der internen Meldestelle beauftragten Personen sowie die sie unter-
stiitzenden Personen schriftlich zur Vertraulichkeit verpflichtet werden. In diesem Zusammen-
hang dirften allgemeine Geheimhaltungsklauseln in den Arbeitsvertragen nicht ausreichen. Un-
befugte Beschaftigte dirfen keinen Zugriff auf Informationen in Bezug auf die Identitat des Hin-
weisgebers sowie Dritter, die in der Meldung erwahnt werden, haben.

[) Gibt es Ausnahmen vom Vertraulichkeitsgebot?

Die Identitat des Hinweisgebers oder der von der Meldung betroffenen Personen darf nur in
Ausnahmefallen offengelegt werden. Bei vorsatzlichen und grob fahrlassigen Falschmeldungen
besteht kein Schutz der Identitat der falsch meldenden Person nach MalRgabe des HinSchG-E.
Personen, die Gegenstand einer solchen Falschmeldung sind haben ein berechtigtes Interesse
daran, Kenntnis tber die Identitéat der meldenden Person zu erlangen, um ggf. Schadensersatz-
anspriche geltend zu machen. Daruber hinaus ist eine Offenlegung der Identitat nur nach den
Regelungen in 8 9 Abs. 2 bis 4 zulassig. Das betrifft z. B. die Bekanntgabe der Identitat auf
Verlangen einer Strafverfolgungsbehdrde oder aufgrund einer gerichtlichen Entscheidung. In
diesen Fallen muss der Hinweisgeber vorab Uber die Weitergabe informiert werden. Das gilt
nicht, wenn z. B. Strafverfolgungsbehdrde oder Gericht mitgeteilt haben, die entsprechende Wei-
tergabe wirde den Ausgang des Verfahrens gefahrden. Dariiber hinaus ist eine Offenlegung
zulassig, wenn der Hinweisgeber zuvor in die Weitergabe in Textform eingewilligt hat oder die
Weitergabe der Identitét fur FolgemaflRnahmen erforderlich ist. Eine Weitergabe von personen-
bezogenen Daten ist zudem in den Fallen des § 26 Abs. 1 S. 2 BDSG, d. h. zur Aufdeckung
einer Straftat, zulassig.

m) Missen Meldungen dokumentiert werden?

Meldungen sind von den fir die Meldestelle zustédndigen Personen zu dokumentieren (§ 11). Bei
telefonischen Meldungen oder Meldungen mittels einer anderen Art der Sprachubermittlung darf
eine dauerhaft abrufbare Tonaufzeichnung oder deren vollstandige Niederschrift (Wortprotokoll)
nur mit Einwilligung des Hinweisgebers erfolgen. Liegt die Einwilligung nicht vor, ist die Meldung
durch eine Zusammenfassung des Inhalts durch die zustéandige Person zu dokumentieren (In-
haltsdokumentation). Dem Hinweisgeber ist Gelegenheit zu geben, das Protokoll zu priifen, ggf.
zu @ndern und durch Unterschrift oder in elektronischer Form zu bestétigen. Die Dokumentation
muss zwei Jahre nach Abschluss des Verfahrens geldscht werden. Wird eine Tonaufzeichnung
als Grundlage fir das Protokoll verwendet, ist die Tonaufzeichnung unverzuglich nach Erstel-
lung des Protokolls zu I6schen.

Praxistipp: Ausreichend ist, den Hinweisgeber bei Information zum bestehenden Meldeverfah-
ren oder bei Eingabe seiner Meldung darauf hinzuweisen, dass er, auf seinen Wunsch hin, das
Protokoll / die Inhaltsdokumentation priifen und bestatigen kann.

n) Gibt es Fristen, die beachtet werden miissen?

Dem Hinweisgeber ist innerhalb von sieben Tagen nach Erhalt der Meldung eine Eingangsbe-
statigung zu Ubermitteln (§ 17 Abs. 1 Nr. 1). Zudem muss eine Riickmeldung Uber die ergriffenen
oder geplanten FolgemalRnahmen sowie die Griinde hierfiir innerhalb von drei Monaten ab Be-
statigung des Eingangs der Meldung erfolgen (8 17 Abs. 2). Im Zusammenhang mit der Riick-
meldung Uber geplante oder ergriffene FolgemalRnahmen mussen keine untersuchungsgefahr-
denden Details und diirfen keine personenbezogenen Daten, z. b. von beschuldigten Personen,
mitgeteilt werden.
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Checkliste — Verfahren bei internen Meldungen

>Eingangsbestatigung: Innerhalb von sieben Tagen (8 17 Abs. 1 S. 1)
>Kontakthaltung: Ggf. Ersuchen um weitere Information (§ 17 Abs. 1, 3)
>Prifung: Prifung der Meldung auf Stichhaltigkeit (8 17 Abs. 1 Nr. 4)
>Rechenschaftspflicht: Riickmeldung spéatestens drei Monate nach Eingangsbestatigung tber
geplante/ergriffene FolgemaRnahmen und deren Griinde (8 17 Abs. 2)
>Dokumentation: - Inhaltsdokumentation, Aufbewahrungsdauer zwei Jahre (8§ 11)
- Ggf. Protokollpriifung durch Hinweisgeber (§ 11 Abs. 4)

0) Gibt es Vorgaben, welche FolgemaRnahme zu ergreifen sind?

§ 18 schreibt keine bestimmten FolgemaRRnahmen vor, sondern benennt diese nur beispielhaft,
wie etwa interne Untersuchungen oder den Abschluss des Verfahrens aus Mangel an Beweisen.
Sofern keine Mdglichkeit besteht, intern den Verstol3 weiter zu Uberprifen oder abzustellen,
kann der Vorgang unter Beachtung der Vertraulichkeit an eine zustandige Behorde oder eine
interne Ermittlungseinheit abgegeben werden.

p) Erhalten Arbeitgeber Abschlussmitteilungen der externen Meldestelle?
Externe Meldestellen Gbermitteln Beschaftigungsgebern eine Mitteilung tber den Abschluss des
Verfahrens, wenn diese im Zuge der Ermittlungen bereits kontaktiert wurden.

g) Konnen Hinweisgeber fur die Informationsbeschaffung verantwortlich gemacht wer-
den?

Hinweisgeber kénnen nur fur die Beschaffung von Informationen, die sie gemeldet haben, ver-

antwortlich gemacht werden, wenn die Beschaffung als solche eine Straftat darstellt (§ 35 Abs.

1). Erlangen Hinweisgeber Informationen durch Zugriff auf Dokumente, zu denen sie z. B. ge-

maf einer vertraglichen Zugriffsbeschrankung keinen Zugang haben, kénnen sie dafir nicht

haftbar gemacht werden und auch nicht arbeitsrechtlich sanktioniert werden.

r) Konnen Hinweisgeber fir Meldungen oder Offenlegungen belangt werden?
Repressalien gegen Hinweisgeber sind verboten. Erleiden Hinweisgeber nach einer Meldung
oder Offenlegung eine Benachteiligung im Zusammenhang mit ihrer beruflichen Tatigkeit wird
vermutet, dass diese Benachteiligung eine Repressalie sei. Die, die Malinahme ergreifende Per-
son muss beweisen, dass diese Mal3Bhahme auf hinreichend gerechtfertigten Griinden basierte
oder dass sie nicht auf der Meldung oder Offenlegung beruhte.

Praxistipp: Um die Beweisfllhrung zu erleichtern, bietet es sich an, die Umstéande, die zur Er-
greifung einer MaBnahme gegeniber einer hinweisgebenden Person fuhren, sorgféltig zu doku-
mentieren.

s) Werden alle Personen, die Sachverhalte melden, vom Hinweisgeberschutz erfasst?
Dem Hinweisgeberschutzsystem unterfallen Hinweisgeber, die gemafl den gesetzlichen Vorga-
ben einen Sachverhalt gemeldet oder offengelegt haben, von dem sie im Zeitpunkt der Meldung
oder Offenlegung hinreichend Grund zur Annahme hatten, dass dieser der Wahrheit entspricht
und Verstol3e betrifft, die in den Anwendungsbereich des Hinweisgeberschutzgesetzes fallen.
Gegeniber diesen Hinweisgebern sind Repressalien in Form von beruflichen Benachteiligun-
gen, wie z. B. Kiindigungen von Arbeitsvertragen oder sonstigen Vertragsbeziehungen, auf-
grund der Meldung bzw. Offenlegung verboten.
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t) Unterfallen weitere Personen dem Benachteiligungsverbot?

Gegenilber Personen, die Hinweisgeber bei einer Meldung oder Offenlegung im beruflichen
Kontext unterstiitzen, gilt das Benachteiligungsverbot, wenn die gemeldeten Informationen zu-
treffend sind und der gemeldete Verstol? in den Anwendungsbereich des Gesetzes fallt oder die
unterstutzende Person hinreichend Grund zur Annahme hatte, dass diese beiden Vorausset-
zungen vorliegen (8§ 34 Abs. 1). Zudem unterfallen auch Dritte, die mit der hinweisgebenden
Person in Verbindung stehen und in einem beruflichen Zusammenhang Repressalien erlitten
haben, dem Hinweisgeberschutz. Dritte in diesem Sinn sind z. B. Freunde oder Kollegen. Fir
das Erleiden einer Repressalie sind diese Dritten beweisbelastet. Dasselbe gilt u. a. fir juristi-
sche Personen, fir die der Hinweisgeber tatig ist oder anderweitig in beruflichem Kontakt steht.

u) Was passiert, wenn gegen das Verbot von Repressalien verstof3en wird?

Liegt ein VerstoRR gegen das Repressalienverbot vor, kann dies einen Schadensersatzanspruch
gegen den Verursacher begriinden. Nach der Gesetzesbegriindung kénnen auch zukinftige fi-
nanzielle EinbuRen sowie Entschadigungen in Geld wegen Verletzungen des Allgemeinen Per-
sonlichkeitsrechts umfasst sein. Der Schadensersatzanspruch umfasst aber keinen Anspruch
auf Begriindung eines Beschaftigungsverhaltnisses (8 37 Abs. 2).

v) Bestehen Anspriiche gegen Hinweisgeber, die eine Falschmeldung tatigen?

Grob fahrlassige oder vorsatzliche Falschmeldungen oder Offenlegung unrichtiger Informatio-
nen kénnen Schadensersatzanspriche gegen Hinweisgeber begriinden. Zudem kann diese
Falschmeldung als Ordnungswidrigkeit mit einer GeldbulRe bis zu 20.000,00 € geahndet werden.

w) Was passiert, wenn Meldekanéle nicht oder nicht fristgemal eingerichtet werden?
840 Abs. 2 Nr. 2i. V. m. Abs. 6 sieht eine Geldbule bis zu 20.000,00 € fir Beschaftigungsgeber
vor, die ihrer Pflicht zur Einrichtung von Meldekanale nicht nachkommen.

3. Betriebliche Mitbestimmung bei Einrichtung von Meldeverfahren

Bei der Einfuhrung von Meldeverfahren kdnnen in bestimmten Konstellationen Beteiligungs-
rechte des Betriebsrats ausgeldst werden. Der Gesetzentwurf enthalt keine speziellen Regelun-
gen zur betrieblichen Mitbestimmung, so dass die Mitbestimmung sich nach dem Betriebsver-
fassungsgesetz (BetrVG) bestimmt.

a) Ist der Betriebsrat bei Einrichtung eines elektronischen Meldesystems zu beteiligen?
Die Einfuhrung oder Anwendung von digitalen Meldesystemen kann ein Mitbestimmungsrecht
des Betriebsrats nach § 87 Abs.1 Nr. 6 BetrVG ausldsen.

b) Ist der Betriebsrat bei der Entscheidung tUber die Auslagerung interner Meldekanéle
auf externe Dienstleister zu beteiligen?

Bei der Entscheidung, ob fir interne Meldestellen ein externer Dienstleister beauftragt werden
soll, besteht kein Mitbestimmungsrecht des Betriebsrats. Es handelt sich nicht um eine Frage
der Ordnung des Betriebs oder des Verhaltens der Beschaftigten im Betrieb (§ 87 Abs. 1 Nr. 2
BetrVG), sondern um eine mitbestimmungsfreie organisatorische Entscheidung des Arbeitge-
bers. Wird innerhalb des Betriebs lediglich auf die Mdglichkeit der innerbetrieblichen Meldung
Uber das von einem Dritten bereit gestellte System verwiesen, besteht kein Mitbestimmungs-
recht. Nach Uberzeugender Auffassung fehlt bei dem Hinweis am eigenen Regelungsgehalt.

c) Ist der Betriebsrat bei der Bestimmung eines bestimmten Meldeverfahrens zu beteili-
gen?
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Bestimmen Arbeitgeber fir die Meldestellen ein jedenfalls in gewissem Umfang standardisiertes
Meldeverfahren betrifft das die Ordnung und das Verhalten im Betrieb und es besteht ein Mitbe-
stimmungsrecht nach § 87 Abs. 1 Nr. 1 BetrVG.

4. Datenschutzrechtliche Fragestellungen

Bei den Meldeverfahren werden personenbezogene Daten verarbeitet. Dabei kann es sich um
den Namen des Hinweisgebers, aber auch um Namen beschuldigter Personen oder Zeugen
handeln. Darliber hinaus kdnnen in Sachverhaltsschilderungen Angaben gemacht werden, die
Ruckschliisse auf die dahinterstehenden Personen zulassen. Daher sind bei Einrichtung und
Betrieb der Meldestellen auch die datenschutzrechtlichen Vorgaben nach Datenschutz-Grund-
verordnung (DS-GVO) sowie des Bundesdatenschutzgesetzes (BDSG) zu beachten.

a) Auf welcher Rechtsgrundlage kdnnen personenbezogene Daten verarbeitet werden?
Mit 8 10 sieht der Gesetzentwurf die Befugnis der Meldestellen zur Verarbeitung personenbe-
zogener Daten vor, soweit dies zur Erfullung ihrer in den 88 13 und 24 bezeichneten Aufgaben
erforderlich ist. Die Verarbeitung personenbezogener Daten ist demnach gem. Art. 6 Abs. 1
Buchstb. ¢) DS-GVO i. V. m. 8§ 10 rechtmaRig, wenn sie fur die Meldung und Aufklarung des
mitgeteilten Sachverhalts erforderlich ist. Fir die Prifung der Erforderlichkeit bietet sich ein ab-
gestuftes Verfahren an. Je schwerer der Vorwurf ist, desto starker wiegt das Interesse an der
Aufklarung. Beinhaltet die Meldung den Vorwurf einer arbeitsvertraglichen Pflichtverletzung oder
den Vorwurf eines strafrechtlich relevanten Verhaltens ist die Verarbeitung zudem nach 8§ 26
Abs. 1 BDSG gerechtfertigt.

Praxistipp: Aufgrund der gesetzlichen Rechtfertigung zur Verarbeitung personenbezogener Da-
ten durch Hinweisgeber und Meldestelle zur Aufklarung eines mitgeteilten Sachverhalts ist die
Einholung einer gesonderten Einwilligung nicht erforderlich.

b) Unterliegen die Meldestellen der Informationspflicht nach Art. 13 DS-GVO?

Erstattet eine Person in nicht anonymer Weise eine Meldung, verarbeitet die Meldestelle deren
personenbezogene Daten. Die hinweisgebende Person ist daher gem. Art. 13 DS-GVO insbe-
sondere Uber die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten zu unterrichten. Art. 13 DS-GVO verlangt eine aktive Unterrichtung, es reicht nicht
aus, wenn die Informationen lediglich zum passiven Abruf bereitgehalten werden. Informationen
zum Datenschutz kénnen auch auf einer 6ffentlich zugénglichen Webseite zur Verfigung ge-
stellt werden. Ausreichend ist, wenn die hinweisgebende Person (aktiv) auf die entsprechende
Webseite hingewiesen wird und die gesicherte Mdglichkeit zur Kenntnisnahme vor der Datener-
hebung besteht. Betriebsvereinbarungen tber das Meldeverfahren, die mit Regelungen zur per-
sonenbezogenen Datenverarbeitung enthalten, missen so ausgelegt werden, dass alle Be-
schéftigten sich ohne besondere Umstdnde mit dem Inhalt vertraut machen kénnen (8 77 Abs.
2 BetrVG). Eine Ausnahme von den Informationspflichten besteht gem. Art. 13 Abs. 4 DS-GVO,
,Soweit die betroffene Person bereits Uber die Information verfugt®.

Praxistipp: Fur Beschéftigte bietet es sich an, alle Informationen zur Datenverarbeitung durch
die interne Meldestelle mit den ,allgemeinen Datenschutzhinweisen zu verbinden. Mit den Da-
tenschutzhinweisen sollten zukiinftig méglichst alle Informationspflichten erftillt und der betroffe-
nen Person bei der ersten Datenverarbeitung zur Kenntnis gebracht werden. Bei jeder nachfol-
genden und identischen Verarbeitung (z. B. eine weitere Meldung) kann davon ausgegangen
werden, dass die betroffenen Personen bereits liber die notwendigen Informationen verfugt.
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c) Sind in der Meldung benannte Personen Uber die Datenverarbeitung zu informieren?
Enthélt eine Meldung Angaben z. B. zu einer beschuldigten Person, verarbeitet die Meldestelle
auch deren personenbezogene Daten. Nach Art. 14 DS-GVO miissen grundséatzlich auch die
von der Meldung betroffenen Personen von der Datenverarbeitung informiert werden. Eine Aus-
nahme besteht, wenn ein erhebliches Risiko besteht, dass die Unterrichtung die wirksame Un-
tersuchung des Vorwurfs oder Sammlung der erforderlichen Beweise gefahrden wiirde (Art. 14
Abs. 5 Buchsth. b) DS-GVO). Eine Pflicht zur Benachrichtigung besteht gem. § 29 Abs. 1 S. 1
BDSG auch nicht, wenn dadurch Informationen offenbart werden wirden, die ihrem Wesen
nach, inshesondere wegen berechtigten Interessen eines Dritten geheim gehalten werden mis-
sen. Insoweit schrankt 8 29 BDSG die Informationspflichten hinsichtlich der Identitat des Hin-
weisgebers ein?,

d) Besteht eine Auskunftsverpflichtung nach Art. 15 DS-GVO

Hinweisgebende Personen sowie andere von der Meldung betroffene Personen, wie z. B. die
beschuldigten Personen haben gem. Art. 23 Abs. 1 Buchstb. d) und i) DS-GVO i. V. m. § 29
Abs. 1 S. 2 BDSG keinen Anspruch auf Auskunft nach Art. 15 DS-GVO, soweit durch die Aus-
kunft Informationen offenbart werden wirden, die wegen der Gberwiegenden berechtigten Inte-
ressen Dritter geheim gehalten werden missen. Ob dies der Fall ist, muss im Einzelfall — ab-
hangig vom jeweils gemeldeten Sachverhalt — geprift werden.

Praxistipp: Neben den allgemein gehaltenen Hinweisen auf den Schutz von Hinweisgebern
bietet es sich an, im Rahmen der Antwort auch die Interessenabwagung kurz zu skizzieren.

e) Konnen personenbezogene Daten aus der Meldung an Dritte weitergegeben werden?
Grundsatzlich ist eine Weitergabe personenbezogene Daten der beschuldigten Person sowie
des Hinweisgebers an Dritte nicht zulassig. Hiervon besteht eine Ausnahme, wenn die be-
troffene Person in die Weitergabe ihrer Daten eingewilligt hat. Daneben bleiben Akteneinsichts-
rechte in einem etwaigen Strafverfahren unberthrt. Personenbezogene Daten der beschuldigten
Person kénnen nach Art. 6 Abs. 1 Buchstb. f) DS-GVO i. V. m. § 24 Abs. 1 Nr. 1 Alt. 3 BDSG
zur Verfolgung von Straftaten Ubermittelt werden.

f)  Wann missen gemeldete Daten wieder geléscht werden?

Die Dokumentation einer Meldung muss zwei Jahre nach Abschluss des Verfahrens geléscht
werden. Wird eine Tonaufzeichnung als Grundlage fur das Protokoll verwendet, ist die Tonauf-
zeichnung unverziglich nach Erstellung des Protokolls zu léschen.

g) Muss bei der Einrichtung von Meldeverfahren eine Datenschutz-Folgeabschatzung
durchgefihrt werden?

Das Verfahren zur Meldung von Missstanden unterliegt — insbesondere bei der Verwendung

neuer Technologien — wegen des besonders hohen Risikos fur die Rechte und Freiheiten natir-

licher Personen einer Datenschutz-Folgenabschatzung.

Praxistipp: Zur Durchfiihrung der Datenschutz-Folgenabschéatzung bietet sich eine Orientie-
rung an dem Kurzpapier Nr. 5 der Datenschutzkonferenz an.3®

h) Was ist bei der Beauftragung eines externen Meldesystems zu beachten?
Wird das Hinweisgebersystem von einem Dienstleister bereitgestellt, ist in der Regel eine Ver-
einbarung zur Auftragsverarbeitung mit diesem abzuschlief3en.

2 Orientierungshilfe der Konferenz der unabhangigen Datenschutzbehorden des Bundes und der Lander
vom 14. November 2018, E 4.1., S. 10.

3 https://www.datenschutz.rlp.de/fileadmin/Ifdi/Dokumente/Orientierungshilfen/DSK_KPNr_5_Daten-
schutz-Folgenabschaetzung.pdf
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